
ประกาศคณะกรรมการก ากับดูแลด้านความมั่นคงปลอดภัยไซเบอร์ 
เรื่อง  ประมวลแนวทางปฏิบัตแิละกรอบมาตรฐานด้านการรกัษาความมั่นคงปลอดภัยไซเบอร์ 

ส าหรบัหน่วยงานของรฐัและหนว่ยงานโครงสร้างพ้ืนฐานส าคญัทางสารสนเทศ   
พ.ศ.  ๒๕๖๔ 

 
 

เพ่ือจัดให้มีประมวลแนวทางปฏิบัติและกรอบมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์
อันเป็นข้อก าหนดขั้นต่ าในการด าเนินการด้านการรักษาความมั่นคงปลอดภัยไซเบอร์   ส าหรับหน่วยงาน
ของรัฐและหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ  รวมทั้งก าหนดมาตรการในการประเมิน
ความเสี่ยงการตอบสนองและรับมือกับภัยคุกคามทางไซเบอร์  เมื่อมีภัยคุกคามทางไซเบอร์  หรือเหตุการณ์ 
ที่ส่งผลกระทบหรืออาจก่อให้เกิดผลกระทบหรือความเสียหายอย่างมีนัยส าคัญหรืออย่างร้ายแรงต่อระบบ
สารสนเทศของประเทศ  เพ่ือให้การรักษาความมั่นคงปลอดภัยไซเบอร์ปฏิบัติได้อย่างรวดเร็ว   
มีประสิทธิภาพและเป็นไปในทิศทางเดียวกัน  สอดคล้องกับมาตรฐานสากล 

อาศัยอ านาจตามความในมาตรา  ๑๓  วรรคหนึ่ง  (๔)  และวรรคสอง  และมาตรา  ๕๔   
แห่งพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์   พ.ศ.  ๒๕๖๒  ประกอบมติที่ประชุม
คณะกรรมการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ  ครั้งที่  ๑/๒๕๖๔  เมื่อวันที่  ๒๕  มิถุนายน  ๒๕๖๔  
และมติที่ประชุมคณะกรรมการก ากับดูแลด้านความปลอดภัยไซเบอร์   ครั้งที่  ๑/๒๕๖๔  เมื่อวันที่   
๘  มิถุนายน  ๒๕๖๔  คณะกรรมการก ากับดูแลด้านความมั่นคงปลอดภัยไซเบอร์   จึงออกประกาศไว้  
ดังต่อไปนี้ 

ข้อ ๑ ประกาศนี้เรียกว่า  “ประกาศคณะกรรมการก ากับดูแลด้านความมั่นคงปลอดภัยไซเบอร์  
เรื่อง  ประมวลแนวทางปฏิบัติและกรอบมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์    
ส าหรับหน่วยงานของรัฐและหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ  พ.ศ.  ๒๕๖๔” 

ข้อ ๒ ประกาศนี้ให้ใช้บังคับเมื่อพ้นก าหนดหนึ่งปีนับแต่วันประกาศในราชกิจจานุเบกษา 
เป็นต้นไป 

ข้อ ๓ ประมวลแนวทางปฏิบัติและกรอบมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์  
ส าหรับหน่วยงานของรัฐและหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ  ให้เป็นไปตามแนบท้าย
ประกาศนี้ 

้หนา   ๙

่เลม   ๑๓๘   ตอนพิเศษ   ๒๐๘    ง ราชกิจจานุเบกษา ๖   กันยายน   ๒๕๖๔



ข้อ ๔ ให้ประธานกรรมการก ากับดูแลด้านความมั่นคงปลอดภัยไซเบอร์   มีอ านาจตีความ
และวินิจฉัยปัญหาเกี่ยวกับการปฏิบัติตามประกาศนี้ 

ข้อ ๕ ให้เลขาธิการคณะกรรมการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ   รักษาการ
ตามประกาศนี้  และให้มีอ านาจออกประกาศ  ค าสั่ง  หลักเกณฑ์และวิธีการเพ่ือประโยชน์ในการปฏิบัติ
ตามประกาศนี้ 

บรรดาระเบียบ  ข้อบังคับ  ประกาศ  หรือค าสั่ง  ซึ่งขัดหรือแย้งกับประกาศนี้  ให้ใช้ประกาศนี้แทน 
 

ประกาศ  ณ  วนัที่  2  สิงหาคม  พ.ศ.  ๒๕64 
ชัยวุฒ ิ ธนาคมานุสรณ ์

รัฐมนตรีว่าการกระทรวงดิจทิัลเพ่ือเศรษฐกิจและสังคม 
ประธานกรรมการก ากับดูแลด้านความมัน่คงปลอดภัยไซเบอร์ 

้หนา   ๑๐

่เลม   ๑๓๘   ตอนพิเศษ   ๒๐๘    ง ราชกิจจานุเบกษา ๖   กันยายน   ๒๕๖๔



 
 

ประมวลแนวทางปฏิบัติและกรอบมาตรฐานด้านการรักษาความม่ันคงปลอดภัยไซเบอร์               
สำหรับหน่วยงานของรัฐและหน่วยงานโครงสร้างพ้ืนฐานสำคัญทางสารสนเทศ 

พ.ศ. ๒๕๖๔ 
---------------------------------------- 

บทนำ 
๑.  พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒ ได้กำหนดให้มีการจัดทำประมวล
แนวทางปฏิบัติและกรอบมาตรฐานด้านการรักษาความมั ่นคงปลอดภัยไซเบอร์ อันเป็นข้อกำหนดขั ้นต่ำ          
ในการดำเนินการด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ สำหรับหน่วยงานของรัฐและหน่วยงานโครงสร้าง
พื้นฐานสำคัญทางสารสนเทศ รวมทั้งกำหนดมาตรการในการประเมินความเสี่ยง การตอบสนองและรับมือกับ
ภัยคุกคามทางไซเบอร์ เมื่อมีภัยคุกคามทางไซเบอร์ หรือเหตุการณ์ที่ส่งผลกระทบหรืออาจก่อให้เกิดผลกระทบ          
หรือความเสียหายอย่างมีนัยสำคัญ หรืออย่างร้ายแรงต่อระบบสารสนเทศของประเทศ เพ่ือให้การรักษาความมั่นคง
ปลอดภัยไซเบอร์ปฏิบัติได้อย่างรวดเร็ว มีประสิทธิภาพ และเป็นไปในทิศทางเดียวกัน สอดคล้องกับมาตรฐานสากล 
เพ่ือสนับสนุนการดำเนินงานของสำนักงานคณะกรรมการการรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ  
 

วัตถุประสงค ์
๒.   เพ่ือให้การรักษาความมั่นคงปลอดภัยไซเบอร์ปฏิบัติได้อย่างรวดเร็ว มีประสิทธิภาพ และเป็นไปในทิศทาง
เดียวกัน สอดคล้องกับมาตรฐานสากล 

ขอบเขตการใช้   
๓.  ใช้กับของหน่วยงานของรัฐ หน่วยงานควบคุมหรือกำกับดูแล และหน่วยงานโครงสร้างพื้นฐานสำคัญ
ทางสารสนเทศ   
 

คำนิยาม  
๔. คณะกรรมการ   หมายถึง  คณะกรรมการการรักษาความมั ่นคงปลอดภัยไซเบอร์  
                                                               แห่งชาติ 
๕. กกม.     หมายถึง   คณะกรรมการกำกับดูแลด้านความมั่นคงปลอดภัยไซเบอร์ 
๖. หน่วยงานของรัฐ  หมายถึง  หน่วยงานของรัฐที ่ถูกประกาศเป็นหน่วยงานโครงสร้าง 
                                                               พ้ืนฐานสำคัญทางสารสนเทศ  
๗. บริการที่สำคัญ  หมายถึง  ภารกิจหรือบริการของหน่วยงานของรัฐและหน่วยงาน 

                               โครงสร้างพ้ืนฐานสำคัญทางสารสนเทศตามมาตรา ๔๙                    
๘. สำนักงาน  หมายถึง  สำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัย  

                             ไซเบอร์แห่งชาติ 
๙. ดัชนีชี้วัดความเสี่ยงที่สำคัญ   หมายถึง   เครื่องมือที่ใช้วัดกิจกรรมที่อาจจะทำให้องค์กรมีความเสี่ยง 
                                                               ที่เพ่ิมขึ้น ช่วยติดตามความเสี่ยงพร้อมทั้งเป็นสัญญาณเตือน                                 
                                        เพื่อให้หน่วยงานสามารถคาดการณ์เหตุการณ์และความเสี่ยง                                             
      ในอนาคตและเตรียมมาตรการป้องกันก่อนเกิดเหตุการณ์                                                   
                 ความเสียหาย  
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๑๐. ผู้ให้บริการภายนอก  หมายถึง   บุคคลหรือนิติบุคคลผู้ให้บริการภายนอก ซึ่งเป็นผู้ให้บริการ 
                                                               ด้านเทคโนโลยีสารสนเทศ หรือเป็นผู้ที่มีการเชื่อมต่อกับ 
                                                               ระบบเทคโนโลย ีสารสนเทศของหน ่วยงานของรั ฐ   
                                                               และหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ                  
                                                           หรือเป็นผู้ที่สามารถเข้าถึงข้อมูลสำคัญของหน่วยงานของรัฐ 
                                                              และหน่วยงานโครงสร้างพื้นฐานสำคัญ ทางสารสนเทศ  
                                                             หรือข้อมูลของผู้ใช้บริการที่ควบคุมดูแลโดยหน่วยงานของรัฐ                                                                  
                                                      และหน่วยงานโครงสร้างพื้นฐานสำคัญ ทางสารสนเทศได้   
                                                               ทั ้งนี้ ผู ้ให้บริการภายนอกไม่ครอบคลุมถึงผู ้ใช้บริการ 
                                                               ท ี ่ ใช้ ผล ิตภ ัณฑ ์และบร ิการของหน ่วยงานของรั ฐ 
                                                               และหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ                                                        
๑๑. คอมไพเลอร์    หมายถึง   โปรแกรมแปลโปรแกรม ตัวแปลโปรแกรม เป็นโปรแกรม 

        คอมพิวเตอร์ที่ทำหน้าที่แปลงชุดคำสั่งภาษาคอมพิวเตอร์หนึ่ง 
                        ไปเป็นชุดคำสั่งที่มีความหมายเดียวกันในภาษาคอมพิวเตอร์อ่ืน 

๑๒. แพตช์     หมายถึง  โปรแกรมที่ใช้ในการปรับปรุงแก้ไขซอฟต์แวร์ โดยส่วนใหญ่ 
                                                               จะอยู่ในลักษณะของไฟล์ และใช้เพื่อแก้ไขช่องโหว่เรื ่อง 
                                                               ความมั ่นคงปลอดภัย หรือเพื ่อเพิ ่มความสามารถของ 
                                                               ซอฟต์แวร์ ผ ู ้พ ัฒนาซอฟต์แวร์หลายรายได้เผยแพร่  
                                                               แพตช ์ ออกมา เป ็ นระยะ  เช ่ น  บร ิษ ั ท  Microsoft  
                                                               จะเผยแพร่แพตช์ที่แก้ไขช่องโหว่ของซอฟต์แวร์ผ่านระบบ  
                                                               Windows Update 
๑๓. Recovery Time Objective (RTO) หมายถึง  ระยะเวลาในการกู้คืนระบบ 
๑๔. Recovery Point Objective (RPO) หมายถึง  ระยะเวลาสูงสุดที่ยอมให้ข้อมูลเสียหาย 
๑๕. Maximum Tolerance Period          
      of Disruption (MTPD)              หมายถึง ระยะเวลาสูงสุดที ่ยอมให้ธุรกิจหยุดชะงัก เพื ่อรองรับ                     
                                                     การดำเนินธุรกิจอย่างต่อเนื่องของหน่วยงานของรัฐ และ 
                                                               หน่วยงานโครงสร้างพ้ืนฐานสำคัญทางสารสนเทศและรองรับ 
                                                               การเกิดเหตุการณ์ผ ิดปกติต ่าง ๆ ที ่อาจส่งผลให้เกิด   
                                                               การหยุดชะง ักหร ือเก ิดความเส ียหายต่อระบบ  เช่น                                     
                                                     ภัยคุกคามการทำงานได้ตามปกติให้เร็วที่สุด 
 

๑๖.  การจัดทำประมวลแนวทางปฏิบัติ มีองค์ประกอบ ดังนี้   
       - แผนการตรวจสอบด้านการรักษาความมั่นคงปลอดภัยไซเบอร์  
       - การประเมินความเสี่ยงด้านการรักษาความมั่นคงปลอดภัยไซเบอร์   
       - แผนการรับมือภัยคุกคามทางไซเบอร์ 
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รูปที่ ๑ ประมวลแนวทางปฏิบัติและกรอบมาตรฐานด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ 

 

๑๗.  องค์ประกอบที่ ๑  แผนการตรวจสอบด้านการรักษาความม่ันคงปลอดภัยไซเบอร์  

แนวปฏิบัติ        

      ๑๗.๑  ต้องจัดให้มีการตรวจสอบด้านความมั่นคงปลอดภัยไซเบอร์โดยผู้ตรวจสอบด้านความมั่นคง
ปลอดภัยสารสนเทศ ทั้งโดยผู้ตรวจสอบภายใน หรือโดยผู้ตรวจสอบอิสระภายนอก อย่างน้อยปีละ ๑ (หนึ่ง) ครั้ง 
โดยมีขอบเขตของการตรวจสอบ ดังนี้  
                    (ก) กระบวนการจัดทำและผลการวิเคราะห์ผลกระทบทางธุรกิจ (Business Impact Analysis: BIA) 
                    (ข) บริการที่สำคัญที่หน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ
เป็นเจ้าของและใช้บริการ ตามผลการวิเคราะห์ในข้อ (ก) 

          (ค) การปฏิบัติตามพระราชบัญญัตินี ้ และประมวลแนวทางปฏิบัตินี ้และหลักปฏิบัติใด ๆ           
ที่เก่ียวข้องกับประมวลแนวทางปฏิบัติ มาตรฐานการปฏิบัติงาน และท่ีคณะกรรมการประกาศกำหนด 
      ๑๗.๒  หน่วยงานโครงสร้างพื ้นฐานสำคัญทางสารสนเทศจัดส่งผลสรุปรายงานการตรวจสอบ        
ด้านความมั่นคงปลอดภัยไซเบอร์ต่อสำนักงานภายในกำหนด ๓๐ (สามสิบ) วันนับแต่วันที่ดำเนินการแล้วเสร็จ
ตามท่ีกำหนดไว้ในมาตรา ๕๔ พร้อมทั้งส่งสำเนาให้หน่วยงานควบคุมหรือกำกับดูแลด้วย  
                   ทั้งนี้ รูปแบบและรายละเอียดผลสรุปรายงานการตรวจสอบด้านความมั่นคงปลอดภัยไซเบอร์       
ให้สำนักงานประกาศกำหนด    
      ๑๗.๓  ในกรณีที่การตรวจสอบดำเนินการภายใต้มาตรา ๕๔ ระบุการไม่ปฏิบัติตามข้อ ๑๗.๑ เว้นแต่ 
กกม. จะระบุเป็นลายลักษณ์อักษรเป็นอย่างอื ่น ให้หน่วยงานโครงสร้างพื ้นฐานสำคัญทางสารสนเทศ             
ส่งแผนการดำเนินการแก้ไขไปยังสำนักงานภายในกำหนด ๓๐ (สามสิบ) วันนับแต่จากวันที่ได้รับรายงานการ
ตรวจสอบโดยแผนการดำเนินการแก้ไขต้องมีรายละเอียดอย่างน้อย ดังนี้ 
                    (ก) ให้รายละเอียดการดำเนินการแก้ไขที่หน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ   
จะดำเนินการเพื่อจัดการกับการไม่ปฏิบัติตาม และ 
                    (ข) กำหนดระยะเวลาสำหรับการดำเนินการตามท่ีระบุไว้ในข้อ ๑๗.๓ (ก) 
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      ๑๗.๔  ในกรณีที่ กกม. เห็นสมควรให้ปรับปรุงแผนการดำเนินการแก้ไข ให้หน่วยงานโครงสร้าง
พื ้นฐานสำคัญทางสารสนเทศดำเนินการและส่งแผนการดำเนินการแก้ไขที ่ได้รับการปรับปรุงแล้วไปยัง
สำนักงานภายในระยะเวลาที่ กกม. กำหนด พร้อมส่งทั้งสำเนาให้หน่วยงานควบคุมหรือกำกับดูแลด้วย 
      ๑๗.๕  เมื่อแผนการดำเนินการแก้ไขได้รับความเห็นชอบจาก กกม. หน่วยงานโครงสร้างพื้นฐาน
สำคัญทางสารสนเทศจะดำเนินการตามแผนการดำเนินการแก้ไขดังกล่าว และดำเนินการแก้ไขทั้งหมดให้แล้วเสร็จ
ภายในกำหนดระยะเวลาตามที่ระบุไว้ เพ่ือให้ผ่านเกณฑก์ารพิจารณาของ กกม.  
 

๑๘.  องค์ประกอบท่ี ๒  การประเมินความเสี่ยงด้านการรักษาความม่ันคงปลอดภัยไซเบอร์   

แนวปฏิบัติ           

       เพื่อให้หน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศสามารถประเมิน      
ความเสี่ยงด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ได้อย่างมีประสิทธิภาพและต่อเนื่อง หน่ วยงานของรัฐ 
และหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศต้องกำหนดนโยบายการบริหารความเสี่ยงด้านการรักษา   
ความมั่นคงปลอดภัยไซเบอร์ ตามที่ระบุไว้ในนโยบายบริหารจัดการที่เกี่ยวกับการรักษาความมั่นคงปลอดภัย    
ไซเบอร์สำหรับหน่วยงานของรัฐ และหน่วยงานโครงสร้างพื ้นฐานสำคัญทางสารสนเทศให้ครอบคลุม           
เรื่องโครงสร้างองค์กรและบทบาทหน้าที่ของผู้ที่เกี่ยวข้องในการบริหารความเสี่ยงด้านการรักษาความมั่นคง
ปลอดภัยไซเบอร์ และต้องนำนโยบายดังกล่าวมาจัดทำระเบียบวิธีปฏิบัติและกระบวนการในการบริหาร     
ความเสี่ยงด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ของหน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐาน
สำคัญทางสารสนเทศ โดยต้องจัดให้มีการประเมินความเสี่ยงด้านการรักษาความมั่นคงปลอดภัยไซเบอร์      
อย่างน้อยปีละ ๑ (หนึ่ง) ครั้ง ต้องประกอบด้วยรายละเอียดอย่างน้อย ดังต่อไปนี้ 
       ๑๘.๑  การประเมินความเสี่ยง (Risk Assessment) 
                   (ก)  การระบุความเสี่ยง (Risk Identification) 

                     ต้องระบุถึงความเสี่ยงด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ ซึ่งรวมถึงความเสี่ยง
จากภัยคุกคามทางไซเบอร์ และช่องโหว่ต่าง ๆ โดยความเสี่ยงดังกล่าวอาจมีสาเหตุ มาจากกระบวนการ
ปฏิบัติงาน ระบบงาน บุคลากร หรือปัจจัยภายนอก 
                   (ข) การวิเคราะห์ความเสี่ยง (Risk Analysis) 

                    ต้องเข้าใจและวิเคราะห์ความเสี่ยงด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ เพื่อหา
แนวทางในการจัดการความเสี่ยงที่เหมาะสม 
                   (ค) การประเมินค่าความเสี่ยง (Risk Evaluation) 

                   ต้องประเมินถึงโอกาสที่ความเสี่ยงด้านการรักษาความมั่นคงปลอดภัยไซเบอร์จะเกิดขึ้น
และผลกระทบต่อการปฏิบัติงานและการดำเนินธุรกิจ รวมถึงกำหนดระดับความเสี่ยงด้านการรักษาความมั่นคง
ปลอดภัยไซเบอร์ท่ียอมรับได้ (Risk Appetite) 
       ๑๘.๒ การจัดการความเสี่ยง (Risk Treatment) 
         ต้องมีแนวทางจัดการ ควบคุม และป้องกันความเสี่ยงที่เหมาะสมสอดคล้องกับผลการประเมิน
ความเสี่ยงด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ เพื่อให้ความเสี่ยงที่เหลืออยู่ (Residual Risk) อยู่ใน
ระดับความเสี่ยงด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ที่ยอมรับได้ โดยต้องคำนึงถึงความสมดุลระหว่าง
ต้นทุนในการป้องกันความเสี่ยงและผลประโยชน์ที่คาดว่าจะได้รับ 
         นอกจากนี้ต้องกำหนดดัชนีชี้วัดความเสี่ยงที่สำคัญ (Key Risk Indicator: KRI) ด้านการรักษา   
ความมั่นคงปลอดภัยไซเบอร์ที่เกี ่ยวข้องกับการดำเนินธุรกิจ ให้สอดคล้องกับความสำคัญของความมั่นคง
ปลอดภัยไซเบอร์แต่ละงาน เพ่ือใช้ติดตามและทบทวนความเสี่ยง 
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       ๑๘.๓  การติดตามและทบทวนความเสี่ยง (Risk Monitoring and Review) 
          ต้องมีกระบวนการที่มีประสิทธิภาพในการติดตาม และทบทวนความเสี่ยงด้านการรักษา      
ความมั่นคงปลอดภัยไซเบอร์ เพื่อให้อยู่ภายใต้ระดับความเสี่ยงด้านการรักษาความมั่นคงปลอดภัยไซเบอร์         
ที่ยอมรับได้ที่กำหนดไว้ 
       ๑๘.๔  การรายงานความเสี่ยง (Risk Reporting) 
          ต้องรายงานระดับความเสี่ยงและผลการบริหารความเสี่ยงด้านการรักษาความมั่นคงปลอดภัย       
ไซเบอร์ต่อคณะกรรมการของหน่วยงานที่ได้รับมอบหมายเป็นประจำ เช่น ตามรอบการประชุมของคณะกรรมการ
ของหน่วยงานที่ได้รับมอบหมาย 
          ทั้งนี้ ต้องทบทวนระเบียบวิธีปฏิบัติและกระบวนการบริหารความเสี่ยงด้านการรักษาความมั่นคง
ปลอดภัยไซเบอร์ อย่างน้อยปีละ ๑ (หนึ่ง) ครั้ง และทุกครั้งที่มีการเปลี่ยนแปลงอย่างมีนัยสำคัญ เช่น กรณีที่มี
การเปลี่ยนแปลงของระบบความมั่นคงปลอดภัยไซเบอร์ ความเสี่ยง มาตรฐานสากล อย่างมีนัยสำคัญ เป็นต้น 

๑๙.  องค์ประกอบท่ี ๓  แผนการรับมือภัยคุกคามทางไซเบอร์ 

แนวปฏิบัติ 

      ๑๙.๑  ต้องจัดทำแผนการรับมือภัยคุกคามทางไซเบอร์ (Cybersecurity Incident Response Plan) 
ที่กำหนดว่าควรตอบสนองต่อเหตุการณ์ที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร์อย่างไร โดยแผนการรับมือ       
ภัยคุกคามทางไซเบอร์ต้องมีรายละเอียดอย่างน้อย ดังต่อไปนี้ 

         (ก) โครงสร้างทีมรับมือเหตุการณ์ที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร์ (Cyber Incident 
Response Team: CIRT) รวมถึงบทบาทและความรับผิดชอบที่กำหนดไว้อย่างชัดเจนของสมาชิกในทีมแต่ละ
คนและรายละเอียดการติดต่อ 
                   (ข) โครงสร ้างการรายงานเหตุการณ์  (Incident Reporting Structure) ซึ ่งกำหนดว่า 
หน่วยงานของรัฐ และหน่วยงานโครงสร้างพื ้นฐานสำคัญทางสารสนเทศจะปฏิบัต ิตามภาระหน้าที่                  
ในการรายงานภายใต้พระราชบัญญัติ และกฎหมายย่อยใด ๆ ที่ทำขึ้นภายใต้กฎหมายดังกล่าว ตลอดจน
ภาระหน้าที่ในการรายงานภายใต้กฎหมาย และข้อกำหนดด้านกฎระเบียบที่เกี่ยวข้องกับโครงสร้างพื้นฐาน
สำคัญทางสารสนเทศ 
                   (ค) เกณฑ์และข้ันตอนในการเรียกใช้งาน (Activate) การตอบสนองต่อเหตุการณ์และ CIRT 
                   (ง) ขั้นตอนจำกัดขอบเขต (Containment) ผลกระทบของเหตุการณ์ที่เกี่ยวกับความมั่นคง
ปลอดภัยไซเบอร์ 

      (จ) การเรียกใช้งานกระบวนการกู้คืน (Recovery Process) 
                   (ฉ) ขั้นตอนในการสอบสวน (Investigate) สาเหตุและผลกระทบของเหตุการณ์ 
                   (ช) ขั้นตอนการเก็บรักษาหลักฐาน (Preservation of Evidence) ก่อนเริ่มกระบวนการกู้คืน    
ซึ่งรวมถึงการได้มาของบันทึกการยึดหลักฐานคอมพิวเตอร์ที่ได้มา หรืออุปกรณ์อ่ืน ๆ เพ่ือสนับสนุนการสอบสวน 
                   (ซ) ระเบียบวิธีการมีส่วนร่วม (Engagement Protocols) กับบุคคลภายนอก หรือแนวปฏิบัติ      
การบริหารจัดการบุคคลภายนอก ซึ ่งรวมถึงรายละเอียดการติดต่อ ตัวอย่างเช่น ผู ้ขายสำหรับบริการ             
ด้านนิติวิทยาศาสตร์/การกู้คืนและการบังคับใช้กฎหมายเพ่ือดำเนินคดี และ 

(ฌ) กระบวนการทบทวนหลังการดำเนินการ (After-Action Review Process) เพื ่อระบุ      
และแนะนำให้ปรับปรุงการดำเนินการเพื่อป้องกันการเกิดซ้ำ 
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      ๑๙.๒  ต้องตรวจสอบให้แน่ใจว่าแผนการรับมือภัยคุกคามทางไซเบอร์ได้รับการสื่อสารอย่างมีประสิทธิผล
ไปยังบุคลากรที่เกี่ยวข้องทั้งหมดที่สนับสนุนบริการสำคัญของหน่วยงานของรัฐและหน่วยงานโครงสร้างพ้ืนฐาน
สำคัญทางสารสนเทศ  
      ๑๙.๓  ต้องทบทวนแผนการรับมือภัยคุกคามทางไซเบอร์ อย่างน้อยปีละ ๑ (หนึ่ง) ครั้ง โดยนับแต่
วันที่แผนได้รับการอนุมัติ      
      ๑๙.๔  ต้องทบทวนแผนการรับมือภัยคุกคามทางไซเบอร์ เมื่อมีการเปลี่ยนแปลงอย่างมีนัยสำคัญ        
ในสภาพแวดล้อมการปฏิบัติการทางไซเบอร์ของบริการที ่สำคัญของหน่วยงานของรัฐและหน่วยงาน       
โครงสร้างพื้นฐานสำคัญทางสารสนเทศ หรือข้อกำหนดในการตอบสนองต่อเหตุการณ์ที่ เกี่ยวกับความมั่นคง
ปลอดภัยไซเบอร์ 
 
 

 
 

รูปที่ ๒ ประมวลแนวทางปฏิบัติและกรอบมาตรฐานด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ 

๒๐.  กรอบมาตรฐานด้านการรักษาความม่ันคงปลอดภัยไซเบอร์  
ประกอบไปด้วย ๕ หัวข้อหลัก (ดังรูปที่ ๒) ดังนี้ 

   ๒๐.๑  การระบุความเสี่ยงที่อาจจะเกิดขึ้นแก่คอมพิวเตอร์ ข้อมูลคอมพิวเตอร์  ระบบคอมพิวเตอร์ 
ข้อมูลอื่นที่เก่ียวข้องกับระบบคอมพิวเตอร์ ทรัพย์สินและชีวิตร่างกายของบุคคล (Identify)  

       ๒๐.๑.๑  การจัดการทรัพย์สิน (Asset Management) 
     ๒๐.๑.๒ การประเมินความเสี่ยงและกลยุทธ์ในการจัดการความเสี่ยง (Risk Assessment and 

Risk Management Strategy) 
     ๒๐.๑.๓ การประเมินช่องโหว่และการทดสอบเจาะระบบ (Vulnerability Assessment and 

Penetration Testing) 
     ๒๐.๑.๔ การจัดการผู้ให้บริการภายนอก (Third Party Management) 

๒๐.๒  มาตรการป้องกันความเสี่ยงที่อาจจะเกิดขึ้น (Protect) 
๒๐.๒.๑ การควบคุมการเข้าถึง (Access Control) 
๒๐.๒.๒ การทำให้ระบบมีความแข็งแกร่ง (System Hardening) 
๒๐.๒.๓ การเชื่อมต่อระยะไกล (Remote Connection) 
๒๐.๒.๔ สื่อเก็บข้อมูลแบบถอดได้ (Removable Storage Media) 
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๒๐.๒.๕ การสร้างความตระหนักรู ้ด ้านความมั ่นคงปลอดภัยไซเบอร์ (Cybersecurity 
Awareness) 

๒๐.๒.๖ การแบ่งปันข้อมูล (Information Sharing) 
๒๐.๓ มาตรการตรวจสอบและเฝ้าระวังภัยคุกคามทางไซเบอร์ (Detect) 

๒๐.๓.๑ การตรวจสอบและเฝ้าระวังภัยคุกคามทางไซเบอร์ (Cyber Threat Detection and 
Monitoring) 

๒๐.๔    มาตรการเผชิญเหตุเมื่อมีการตรวจพบภัยคุกคามทางไซเบอร์ (Respond) 
๒๐.๔.๑ แผนการรับมือภัยคุกคามทางไซเบอร์ (Cybersecurity Incident Response Plan) 
๒๐.๔.๒ แผนการสื่อสารในภาวะวิกฤต (Crisis Communication Plan) 
๒๐.๔.๓ การฝึกซ้อมความม่ันคงปลอดภัยไซเบอร์ (Cybersecurity Exercise) 

๒๐.๕  มาตรการรักษาและฟ้ืนฟูความเสียหายที่เกิดจากภัยคุกคามทางไซเบอร์ (Recover) 
๒๐.๕.๑ การรักษาและฟื้นฟูความเสียหายที่เกิดจากภัยคุกคามทางไซเบอร์  (Cybersecurity 

Resilience and Recovery) 
 
๒๑.  หัวข้อหลักที ่ ๑   การระบุความเสี ่ยงที ่อาจจะเกิดขึ ้นแก่คอมพิวเตอร์ ข้อมูลคอมพิวเตอร์             

ระบบคอมพิวเตอร์ ข้อมูลอื ่นที ่เกี ่ยวข้องกับระบบคอมพิวเตอร์ ทรัพย์สินและชีวิตร่างกาย          
ของบุคคล (Identify) 

 กรอบมาตรฐาน 

        ๒๑.๑  การจัดการทรัพย์สิน (Asset Management) 
                    ๒๑.๑.๑ ต้องมีทะเบียนทรัพย์สิน (Inventory) ที่ระบุทรัพย์สินของบริการที่สำคัญของหน่วยงาน
ของรัฐ และหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ และดูแลรักษาทะเบียนทรัพย์สินให้เป็นปัจจุบัน 
โดยทะเบียนทรัพย์สินต้องมีข้อมูลอย่างน้อย ดังนี้ 
                               (ก) ชื่อ/คำอธิบายของทรัพย์สิน ของบริการที่สำคัญหน่วยงานของรัฐ และหน่วยงาน
โครงสร้างพื้นฐานสำคัญทางสารสนเทศ 
                               (ข) ฟังก์ชันที่สำคัญของทรัพย์สิน ของบริการที่สำคัญหน่วยงานของรัฐ และหน่วยงาน
โครงสร้างพื้นฐานสำคัญทางสารสนเทศ 
                               (ค) การระบุและการจัดลำดับความสำคัญของทรัพย์สิน บริการที่สำคัญของหน่วยงานของรัฐ 
และโครงสร้างพ้ืนฐานสำคัญทางสารสนเทศ  

                     (ง) เจ้าของและ/หรือผู้ดำเนินการของทรัพย์สินของบริการที่สำคัญหน่วยงานของรัฐ 
และหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ 
                               (จ) ตำแหน่งทางกายภาพของทรัพย์สินของบริการที ่สำคัญหน่วยงานของรัฐ          
และหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศแต่ละรายการ และ 
                              (ฉ) การขึ้นต่อกันของทรัพย์สินของบริการที่สำคัญหน่วยงานของรัฐ และหน่วยงาน
โครงสร้างพื้นฐานสำคัญทางสารสนเทศบนระบบ/เครือข่ายภายใน และ/หรือภายนอก  

๒๑.๑.๒ ต้องระบุขอบเขตเครือข่ายของบริการที่สำคัญของหน่วยงานของรัฐ และหน่วยงาน
โครงสร้างพื้นฐานสำคัญทางสารสนเทศ และระบบคอมพิวเตอร์ที่เชื่อมต่อโดยตรงและมีนัยสำคัญ (Direct and 
Significant Interface) 
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๒๑.๑.๓ ต้องมีการตรวจสอบทะเบียนทรัพย์สินอย่างน้อยปีละ ๑ (หนึ ่ง) ครั ้ง หากมี                  
การเปลี่ยนแปลงใด ๆ กับทรัพย์สินของบริการที่สำคัญของหน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐาน
สำคัญทางสารสนเทศ ให้ปรับปรุงทะเบียนทรัพย์สินดังกล่าวด้วย 

๒๑.๑.๔ ตามมาตรา ๕๔ ต้องดำเนินการประเมินความเสี ่ยงด้านการรักษาความมั ่นคง
ปลอดภัยไซเบอร ์ของบริการที ่สำคัญของหน่วยงานของรัฐ และหน่วยงานโครงสร้างพื ้นฐานสำคัญ                 
ทางสารสนเทศซึ่งรวมถึงรายการทั้งหมดท่ีระบุไว้ในทะเบียนทรัพย์ในข้อ ๒๑.๑.๑ อย่างน้อยปีละ ๑ (หนึ่ง) ครั้ง 
      ๒๑.๒  การประเมินความเสี่ยงและกลยุทธ์ในการจัดการความเสี่ยง (Risk Assessment and Risk 
Management Strategy) 
                    ๒๑.๒.๑  ต้องประเมินความเสี่ยงด้านความมั่นคงปลอดภัยไซเบอร์ อย่างน้อยปีละ ๑ (หนึ่ง) ครั้ง 
หรือเมื่อมีการเปลี่ยนแปลงที่สำคัญที่กระทบต่อโครงสร้างพื้นฐานสำคัญทางสารสนเทศของหน่วยงานของรัฐ 
และหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ ตามเกณฑ์ประเมินความเสี่ยงด้านการรักษาความมั่นคง
ปลอดภัยไซเบอร์ที ่กำหนดไว้ในการบริหารความเสี ่ยง (Risk Management) ตามนโยบายบริหารจัดการ            
ที่เก่ียวกับการรักษาความม่ันคงปลอดภัยไซเบอร์ที่คณะกรรมการประกาศกำหนด  
                    ๒๑.๒.๒ ต้องปรับปรุงทะเบียนความเสี่ยงทุกครั้งหลังการประเมินความเสี่ยงด้านการรักษา
ความมั่นคงปลอดภัยไซเบอร์ ทะเบียนความเสี่ยงต้องจัดทำเอกสารโดยมีรายละเอียดอย่างน้อย ดังต่อไปนี้ 
                                (ก) วันที่ระบุความเสี่ยง (Date the Risk is Identified) 
                                (ข) คำอธิบายของความเสี่ยง (Description of the Risk) 
                                (ค) โอกาสที่จะเกิดข้ึน (Likelihood of Occurrence) 
                                (ง) ความรุนแรงของเหตุการณ์ (Severity of the Occurrence) 
                                (ฉ) การจัดการความเสี่ยง (Risk Treatment) 
                                (ง) เจ้าของความเสี่ยง (Risk Owner) 
                                (ฉ) สถานะของการจัดการความเสี่ยง (Status of Risk Treatment) และ 
                                (ช) ความเสี่ยงที่เหลือ (Residual Risk) 
      ๒๑.๓  การประเมินช่องโหว่และการทดสอบเจาะระบบ (Vulnerability Assessment and Penetration 
Testing) 
                   ๒๑.๓.๑ ต้องดำเนินการประเมินช ่องโหว่ของบร ิการที ่สำคัญของหน่วยงานของรัฐ             
และหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศอ้างอิงตามหลักการบริหารความเสี่ยงของหน่วยงาน     
เพื่อระบุจุดอ่อนด้านความมั่นคงปลอดภัยและการควบคุมโดยครอบคลุมบริการที่สำคัญของหน่วยงานของ รัฐ 
และหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศซึ่งเป็น 
                                (ก) ระบบเทคโนโลยีสารสนเทศ (Information Technology (IT) system)  
                                 (ข) ระบบที่ใช้ควบคุมเครื่องจักรในอุตสาหกรรม (Industrial Control System: ICS)  
                   ๒๑.๓.๒ ต้องตรวจสอบให้แน่ใจว่าขอบเขตของการประเมินช่องโหว่แต่ละรายการ ประกอบด้วย 
                                (ก) การประเมินความมั่นคงปลอดภัยของโฮสต์ (Host Security Assessment) 

                      (ข) การประเมินความมั่นคงปลอดภัยของเครือข่าย (Network Security Assessment) 
และ 
                                  (ค) การตรวจสอบความมั่นคงปลอดภัยของสถาปัตยกรรม (Architecture Security 
Review) 
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                    ๒๑.๓.๓ ต้องทำการประเมินช่องโหว่ของบริการที่สำคัญของหน่วยงานของรัฐ และหน่วยงาน
โครงสร้างพื้นฐานสำคัญทางสารสนเทศ เพื่อระบุจุดอ่อนด้านความมั่นคงปลอดภัยและควบคุมก่อนที่จะทำการ
ทดสอบระบบใหม่ใด ๆ ที่เชื่อมต่อ หรือดำเนินการเปลี่ยนแปลงระบบที่สำคัญใด ๆ กับบริการที่สำคัญ ของ
หน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ การเปลี่ยนแปลงระบบที่สำคัญ ได้แก่ 
การเพิ่มโมดูลแอปพลิเคชัน (Adding New Application Module) การปรับปรุงระบบ และการปรับเปลี่ยน
เทคโนโลยี                   

         ๒๑.๓.๔ ควรพิจารณาดำเนินการทดสอบเจาะระบบ (Penetration Testing) บริการที่สำคัญ
ของหน่วยงานของรัฐ และหน่วยงานโครงสร้างพื ้นฐานสำคัญทางสารสนเทศ โดยเฉพาะอย่างยิ ่ง ระบบ
เทคโนโลยีสารสนเทศ ( Information Technology: IT) ที ่เช ื ่อมต่อกับอินเทอร ์เน ็ต ( Internet Facing)            
ให้สอดคล้องกับระดับของความเสี่ยง และพิจารณาผลกระทบหรือความเสี่ยงจากการทดสอบเจาะระบบด้วย 
                    ๒๑.๓.๕ ต ้องตรวจสอบให ้แน ่ใจว ่าขอบเขตของการทดสอบเจาะระบบ (Scope of a 
Penetration Test) รวมถึงการทดสอบเจาะระบบของโฮสต์ เครือข่าย และแอปพลิเคชันของบริการที่สำคัญ
หน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ โดยเฉพาะอย่างยิ่ง ทุกระบบที่เป็นมีการ
เชื่อมต่ออินเทอร์เน็ตโดยตรง (Internet Facing) 
                    ๒๑.๓.๖ ควรพิจารณาดำเนินการทดสอบเจาะระบบอย่างน้อยปีละ ๑ (หนึ่ง) ตามความจำเป็น      
เพื่อตรวจสอบความถูกต้องของระบบรักษาความมั่นคงปลอดภัยไซเบอร์ของบริการที่สำคัญหน่วยงานของรัฐ 
และหน่วยงานโครงสร้างพ้ืนฐานสำคัญทางสารสนเทศ ก่อนที่จะทำการทดสอบระบบใหม่ หรือการเปลี่ยนแปลงระบบ   
ที่สำคัญ เช่น โมดูลเสริม การปรับปรุงระบบ และการปรับเปลี่ยนเทคโนโลยี เป็นต้น 
                   ๒๑.๓.๗ ต ้องตรวจสอบให้แน ่ใจว ่าการทดสอบเจาะระบบและผู ้ทดสอบเจาะระบบ 
(Penetration Testers) ที่ทำการทดสอบเจาะระบบบนโครงสร้างพื้นฐานสำคัญสารสนเทศ มีการรับรองและ
ได้รับประกาศนียบัตร (Accreditations and Certifications) ที่เป็นที่ยอมรับในอุตสาหกรรม และเป็นอิสระ
จากระบบที่ทำการทดสอบเจาะระบบ ทั้งนี้ คุณสมบัติของผู้ทดสอบเจาะระบบ ให้เป็นไปตามหลักเกณฑ์และ
วิธีการทีห่น่วยงานควบคุมหรือกำกับดูแลกำหนด    
                  ๒๑.๓.๘ ต้องตรวจสอบให้แน่ใจว่าการทดสอบเจาะระบบทั้งหมดโดยผู้ให้บริการทดสอบเจาะ
ระบบดำเนินการภายใต้การดูแลของหน่วยงาน 
                  ๒๑.๓.๙ ต้องสร้างกระบวนการเพื่อติดตามและจัดการกับช่องโหว่ที่ระบุในผลการประเมินช่อง
โหว่และในผลการทดสอบเจาะระบบและตรวจสอบว่าช่องโหว่ที่ระบุท้ังหมดได้รับการแก้ไขอย่างเพียงพอ 
                   ๒๑.๓.๑๐ หากได้รับการร้องขอจาก กกม. หรือสำนักงาน หน่วยงานโครงสร้างพื้นฐานสำคัญ
ทางสารสนเทศต้องส่งสำเนารายงานสรุปผลการทดสอบเจาะระบบ เพื่อประโยชน์ในการประเมินระดับความ
เสี่ยงด้านความมั่นคงปลอดภัยไซเบอร์ของหน่วยงานดังกล่าว ไปยังสำนักงานภายในกำหนด ๓๐ (สามสิบ) วัน
นับแต่วันที่ได้รับหนังสือด้วย 
               ทั้งนี้ รูปแบบรายงานสรุปผลการทดสอบเจาะระบบ ให้เป็นไปตามหลักเกณฑ์และ
วิธีการที่สำนักงานประกาศกำหนด   
      ๒๑.๔  การจัดการผู้ให้บริการภายนอก (Third Party Management) 
              ๒๑.๔.๑ ต้องรับผิดชอบ (Responsible) และมีภาระรับผิดชอบ (Accountable) ต่อการดูแล
รักษาความมั ่นคงปลอดภัยไซเบอร์ของโครงสร้างพื ้นฐานสำคัญทางสารสนเทศ แม้ว่าผู ้ให้บริการภายนอก          
จะดำเนินงานใด ๆ ก็ตามในส่วนของบริการที่สำคัญหน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐานสำคัญทาง
สารสนเทศ  
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             ๒๑.๔.๒ ต้องกำหนดข้อกำหนดด้านความมั่นคงปลอดภัยไซเบอร์เพ่ือลดความเสี่ยงที่เกี่ยวข้อง
กับการเข้าถึงกระบวนการจัดเก็บ การสื่อสาร และการดำเนินการของโครงสร้างพื้นฐานสำคัญทางสารสนเทศ
ของผู้ให้บริการภายนอกในข้อตกลงระดับการให้บริการ (Service Level Agreement) หรือเงื่อนไขของสัญญา
กับผู้ให้บริการภายนอก ข้อกำหนดต้องคำนึงถึงรายละเอียดอย่างน้อย ดังต่อไปนี้ 
                               (ก) ประเภทของผู้ให้บริการภายนอกที่เข้าถึงทรัพย์สินของบริการที่สำคัญหน่วยงาน
ของรัฐ และหน่วยงานโครงสร้างพื ้นฐานสำคัญทางสารสนเทศตามความต้องการทางธุรกิจขององค์กร           
และโปรไฟล์ความเสี่ยงด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ 
                               (ข) ภาระหน้าที่ของผู้ให้บริการภายนอกในการปกป้องบริการที่สำคัญหน่วยงานของรัฐ 
และหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศจากภัยคุกคามทางไซเบอร์ 
                               (ค) ความเสี่ยงที่เก่ียวข้องกับบริการและห่วงโซ่อุปทานผลิตภัณฑ์ และ 
                               (ง) สิทธิ์ของหน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ
ในการตรวจสอบความมั่นคงปลอดภัยไซเบอร์ของผู้ให้บริการภายนอก 
            ๒๑.๔.๓ ควรพิจารณาสร้างกระบวนการตรวจสอบความถูกต้องของผู้ให้บริการภายนอกว่า
สอดคล้องกับข้อกำหนดด้านความมั่นคงปลอดภัยไซเบอร์ในเงื่อนไขของสัญญา ตัวอย่างเช่น การตรวจสอบโดย
บุคคลที่สาม และการตรวจสอบผลิตภัณฑ์ 
            ๒๑.๔.๔ ควรพิจารณาดำเนินการเจรจาต่อรองเงื่อนไขของสัญญาจ้างให้สอดคล้องกับกรณีที่มี
ข้อกำหนดทางกฎหมายหรือข้อบังคับใหม่  

๒๒.  หัวข้อหลักที่ ๒  มาตรการป้องกันความเสี่ยงที่อาจจะเกิดขึ้น (Protect) 

กรอบมาตรฐาน 

       ๒๒.๑  การควบคุมการเข้าถึง (Access Control) 
               ๒๒.๑.๑ ต้องตรวจสอบให้แน่ใจว่าการเข้าถึงบริการที่สำคัญของหน่วยงานของรัฐ และ
หน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศถูกจำกัดไว้ที่ 
                                 (ก) บุคลากร และกิจกรรมที่ได้รับอนุญาต และ 
                                 (ข) อุปกรณ์ และอินเทอร์เฟซ (Interface) ที่ได้รับอนุญาต 
               ๒๒.๑.๒ ในส่วนที่เกี่ยวกับภาระหน้าที่ภายใต้ข้อ ๒๒.๑.๑ หน่วยงานของรัฐ และหน่วยงาน
โครงสร้างพื้นฐานสำคัญทางสารสนเทศต้องกำหนดให้แต่ละบุคลากร กิจกรรมและกระบวนการที่ได้รับอนุญาต 
มีการใช้เทคนิคการตรวจสอบสิทธิ์ที่สอดคล้องกับโปรไฟล์ความเสี่ยงด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ 
(Cybersecurity Risk Profile) สำหรับแต่ละโหมดการเข้าถึงบริการที่สำคัญหน่วยงานของรัฐ และหน่วยงาน
โครงสร้างพื้นฐานสำคัญทางสารสนเทศ 
               ๒๒.๑.๓ ต้องเก็บรักษาบันทึกของการเข้าถึงทั้งหมด (Logs of All Access) และความพยายาม
ทั้งหมดในการเข้าถึงบริการที่สำคัญของหน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ 
และตรวจสอบบันทึกเหล่านี้เพ่ือหากิจกรรมที่ผิดปกติเป็นประจำ ความสม่ำเสมอในการตรวจสอบบันทึกเหล่านี้
ควรสอดคล้องกับความถี ่หรือความสม่ำเสมอของกิจกรรมการเข้าถึงดังกล่าว 
               ๒๒.๑.๔ ต้องตรวจสอบให้แน่ใจว่าการเข้าถึงอินเทอร์เฟซ (Interface) ของบริการที่สำคัญ
ของหน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ (เช่น USB, พอร์ตอนุกรม) และ
การเข้าถึงทางลอจิคอล (Logical) มีการกำกับดูแลโดย 
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                                 (ก) ทำภายใต้การดูแลของหน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐานสำคัญ
ทางสารสนเทศเท่านั้น และ 
                                (ข) ดำเนินการในสถานที่ หากเป็นไปได ้

๒๒.๒  การทำให้ระบบมีความแข็งแกร่ง (System Hardening) 
               ๒๒.๒.๑ ต้องสร้างมาตรฐานการกำหนดค่าขั ้นต่ำด้านความมั ่นคงปลอดภัย (Security 
Baseline Configuration Standards) สำหรับระบบปฏิบัติการ แอปพลิเคชัน และอุปกรณ์เครือข่ายทั้งหมด
ของบริการที่สำคัญของหน่วยงานของรัฐ และหน่วยงานโครงสร้างพ้ืนฐานสำคัญทางสารสนเทศที่สอดคล้องกับ
โปรไฟล์ความเสี่ยงด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ (Cybersecurity Risk Profile) ของบริการ        
ที่สำคัญของหน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ 
               ๒๒.๒.๒ มาตรฐานการกำหนดค่าขั ้นต่ำด้านความมั ่นคงปลอดภัย (Security Baseline 
Configuration Standards) ต้องมหีลักการรักษาความม่ันคงปลอดภัยอย่างน้อย ดังต่อไปนี้ 
                             (ก) สิทธิพิเศษในการเข้าถึงน้อยที่สุด (Least Access Privilege) 
                                 (ข) การแบ่งแยกหน้าที่ (Separation of Duties) 
                                 (ค) การบังคับใช้นโยบายความซับซ้อนของรหัสผ่าน 
                                 (ง) การลบบัญชีที่ไม่ได้ใช้ 
                                 (จ) การลบบริการและแอปพลิเคชันที่ไม่จำเป็น เช่น การลบคอมไพเลอร์ 
(Removal of Compiler) และแอปพลิเคชันสนับสนุนผู้ให้บริการภายนอก (Vendor Support Application) 
                                 (ฉ) การปิดพอร์ตเครือข่ายที่ไม่ได้ใช้งาน 
                                 (ช) การป้องกันมัลแวร์ (Malware) และ 
                                 (ซ) การปรับปรุงซอฟต์แวร์และแพตช์ (Patch) ความมั่นคงปลอดภัยของระบบ    
อย่างทันการณ์และเหมาะสม 
               ๒๒.๒.๓ ต้องตรวจสอบให้แน่ใจว่ามีการใช้มาตรฐานการกำหนดค่าขั้นต่ำด้านความมั่นคง
ปลอดภัย (Security Baseline Configuration Standards) ตามที่ระบุไว้ ก่อนที่จะมีทรัพย์สินใด ๆ เชื่อมต่อ 
หรือเมื่อมีการเปลี่ยนแปลงหรือปรับปรุงบริการที่สำคัญของหน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐาน
สำคัญทางสารสนเทศ 
               ๒๒.๒.๔ ต้องตรวจสอบมาตรฐานการกำหนดค่าขั้นต่ำด้านความมั่นคงปลอดภัย (Security 
Baseline Configuration Standard) ของบริการที ่สำคัญของหน่วยงานของรัฐ และหน่วยงานโครงสร้าง
พ้ืนฐานสำคัญทางสารสนเทศอย่างน้อยปีละ ๑ (หนึ่ง) ครั้ง เพ่ือให้แน่ใจว่ามาตรฐานเหล่านี้ยังคงมีประสิทธิภาพ
ต่อภัยคุกคามทางไซเบอร์ 
               ๒๒.๒.๕ ต้องจัดทำกระบวนการจัดการเปลี ่ยนแปลง (Change Management Process)           
เพื ่ออนุญาตและตรวจสอบความถูกต้องของการเปลี ่ยนแปลงระบบทั้งหมดที ่มีต่อบริการที ่สำคัญ ของ    
หน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ 
      ๒๒.๓  การเชื่อมต่อระยะไกล (Remote Connection) 
              ๒๒.๓.๑ ต้องตรวจสอบให้แน่ใจว่าการเชื ่อมต่อระยะไกลทั ้งหมดมายังบริการที ่สำคัญ
หน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศมีมาตรการรักษาความมั่นคงปลอดภัย
ไซเบอร์ที่มีประสิทธิภาพเพ่ือป้องกันและตรวจจับการเข้าถึงโดยไม่ได้รับอนุญาต 
              ๒๒.๓.๒ สำหรับการเชื่อมต่อระยะไกลกับบริการที่สำคัญหน่วยงานของรัฐ และหน่วยงาน
โครงสร้างพื้นฐานสำคัญทางสารสนเทศ ต้องปฏิบัติตามแนวทางปฏิบัติดังต่อไปนี้ 



- 12 - 
 

                                (ก) ในกรณีท่ีเป็นไปได้ให้เปิดใช้งานการเชื่อมต่อไปยัง หรือจากไซต์ระยะไกล เมื่อจำเป็น
เท่านั้น 
                                (ข) ในกรณีที่เป็นไปได้ ใช้เทคนิคการพิสูจน์ตัวตน (Authentication Techniques) 
ที่มีความมั ่นคงปลอดภัยในการส่ง (Transmission Security) และความสมบูรณ์ของข้อความ (Message 
Integrity) ที่แข็งแกร่ง  
                                (ค) ใช้การเข้ารหัสสำหรับการเชื่อมต่อเครือข่ายทั้งหมด เช่น https, ssh, scp เป็นต้น 
                                (ง) ไม่อนุญาตให้เช ื ่อมต่อระยะไกลจากการใช้คำสั ่งระบบ ( Issuing System 
Commands) ที่จะส่งผลกระทบต่อการดำเนินการบริการที่สำคัญหน่วยงานของรัฐ และหน่วยงานโครงสร้าง
พ้ืนฐานสำคัญทางสารสนเทศ เว้นแต่จะได้รับอนุญาตอย่างชัดเจนเนื่องจากความต้องการทางธุรกิจ และ 
                                (จ) จำกัดการไหลของข้อมูลเฉพาะฟังก์ชันขั้นต่ำที่จำเป็นสำหรับการเชื่อมต่อ 
         ๒๒.๔  สื่อเก็บข้อมูลแบบถอดได้ (Removable Storage Media) 
               ๒๒.๔.๑ ต้องตรวจสอบให้แน่ใจว่ามีการใช้การควบคุมอย่างเข้มงวดในการเชื่อมต่อสื่อบันทึก
ข้อมูลแบบถอดได้ และอุปกรณ์คอมพิวเตอร์แบบพกพา (เช่น แล็ปท็อป) กับบริการที่สำคัญหน่วยงานของรัฐ 
และหน่วยงานโครงสร้างพ้ืนฐานสำคัญทางสารสนเทศ โดยใช้มาตรการอย่างน้อย ดังนี้ 
                         (ก) ในกรณีที่มีฟังก์ชันให้ปิดใช้งานพอร์ตการเชื่อมต่อภายนอกทั้งหมด (เช่น พอร์ต USB) 
ที่รองรับสื่อบันทึกข้อมูลแบบถอดได้ และอุปกรณ์คอมพิวเตอร์แบบพกพา และเปิดใช้งานเมื่อจำเป็นเท่านั้น 
                         (ข) ใช้สื่อบันทึกข้อมูลที่ได้รับอนุญาตตามข้อ ๒๒.๑.๑ (ข) เท่านั้น และ 
                         (ค) ตรวจสอบว่าสื่อบันทึกข้อมูลแบบถอดได้และอุปกรณ์คอมพิวเตอร์พกพาทั้งหมด       
ไม่มีมัลแวร์ก่อนที่จะเชื่อมต่อกับบริการที่สำคัญของหน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐานสำคัญ       
ทางสารสนเทศ 
               ๒๒.๔.๒ ต้องเข้ารหัสข้อมูลที่ละเอียดอ่อนทั้งหมดของบริการที่สำคัญของหน่วยงานของรัฐ 
และหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศบนสื่อบันทึกข้อมูลแบบถอดได้ 
      ๒๒.๕  การสร้างความตระหนักรู้ด้านความมั่นคงปลอดภัยไซเบอร์ (Cybersecurity Awareness) 
              ๒๒.๕.๑ ต้องให้ความสำคัญกับแผนงานในการสร้างตระหนักรู้ด้านความมั่นคงปลอดภัย       
ไซเบอร์ (Cybersecurity Awareness) สำหรับพนักงาน ผู้รับเหมา และผู้ให้บริการภายนอกบุคคลที่สาม         
ที่สามารถเข้าถึงโครงสร้างพื้นฐานสำคัญทางสารสนเทศได้ ต้องมีรายละเอียดอย่างน้อย ดังต่อไปนี้  
                         (ก) กิจกรรมให้ความรู้แก่บุคลากรทุกประเภท ได้แก่  
                                    - พนักงานใหม่ (New Employees) 
                                    - ผู้ใช้และระดับบริหาร (Users and Management) 
                                    - เจ้าหน้าที่สนับสนุนโครงสร้างพ้ืนฐานสำคัญทางสารสนเทศ เช่น ผู้ให้บริการ IT 
และ ICS และ 
                                    - ผู้ขาย ผู้รับเหมาและผู้ให้บริการ (Vendors, Contractors and Service 
Providers) 
                         (ข) การเผยแพร่ความรับผิดชอบของกลุ่มและบุคคลตามลำดับสำหรับการรักษา
ความมั่นคงปลอดภัยไซเบอร์ของบริการที่สำคัญของหน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐานสำคัญ
ทางสารสนเทศ 
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                               (ค) การตระหนักรู้กฎหมายความมั่นคงปลอดภัยไซเบอร์ กฎ ระเบียบ นโยบาย แนว
ปฏิบัติ มาตรฐาน และขั้นตอนที่เกี่ยวข้องกับการใช้งาน และการเข้าถึงโครงสร้างพื้นฐานสำคัญทางสารสนเทศ 
และ 
                               (ง) การสื ่อสารอย่างสม่ำเสมอและทันท่วงทีครอบคลุมเนื ้อหาสำหรับการสร้าง             
ความตระหนักรู้ด้านความมั่นคงปลอดภัยไซเบอร์ และภัยคุกคามทางไซเบอร์ ผลกระทบ และการบรรเทา
ผลกระทบ 
              ๒๒.๕.๒ ต้องทบทวนแผนงานในการสร้างความตระหนักรู้ด้านความมั่นคงปลอดภัยไซเบอร์       
อย่างน้อยปีละหนึ่ง (๑) ครั้ง เพ่ือให้แน่ใจว่าเนื้อหาของแผนงานยังคงเป็นปัจจุบันและมีรายละเอียดที่เกี่ยวข้อง
เหมาะสม 
      ๒๒.๖  การแบ่งปันข้อมูล (Information Sharing) 
            ต้องกำหนดขั้นตอนเพื่อแบ่งปันข้อมูล เกี่ยวกับเหตุการณ์ที่เกี ่ยวกับความมั่นคงปลอดภัย       
ไซเบอร์และภัยคุกคามทางไซเบอร์ในส่วนที่เกี่ยวกับโครงสร้างพื้นฐานสำคัญทางสารสนเทศ และมาตรการ
บรรเทาผลกระทบใด ๆ ที่ดำเนินการเพื่อตอบสนองต่อเหตุการณ์หรือภัยคุกคามดังกล่าวกับบุคคลที่ได้รับ
ผลกระทบหรืออาจเกิดขึ้นได้ ได้รับผลกระทบจากเหตุการณ์ที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร์หรือภัย
คุกคามด้านความมั่นคงปลอดภัยไซเบอร์ (เช่น ผู้ใช้ ผู้รับเหมาที่ให้บริการแก่บริการที่สำคัญหน่วยงานของรัฐ 
และหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ และเจ้าของคอมพิวเตอร์ หรือระบบคอมพิวเตอร์ที่
จำเป็นต้องเชื่อมต่อกับบริการที่สำคัญหน่วยงานของรัฐ และหน่วยงานโครงสร้างพ้ืนฐานสำคัญทางสารสนเทศ) 
เพ่ือให้สามารถใช้มาตรการป้องกันที่จำเป็นได้ 

รายละเอียด แนวทางและรูปแบบในการแบ่งปันข้อมูล เพื ่อความเป็นมาตรฐานในการ
ปฏิบัติงานและสามารถใช้ข้อมูลได้อย่างมีประสิทธิภาพ  ให้เป็นไปตามหลักเกณฑ์และวิธีการที่สำนักงาน
ประกาศกำหนด    

๒๓.  หัวข้อหลักที่ ๓  มาตรการตรวจสอบและเฝ้าระวังภัยคุกคามทางไซเบอร์ (Detect) 

กรอบมาตรฐาน  

       ๒๓.๑  การตรวจสอบและเฝ้าระวังภัยคุกคามทางไซเบอร์ (Cyber Threat Detection and Monitoring) 
               ๒๓.๑.๑  ต้องสร้างกลไกและกระบวนการเพื่อ 
                           (ก) ตรวจจับเหตุการณ์ที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร์ทั้งหมดที่เกี่ยวข้องกับ
บริการที่สำคัญของหน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ 
                           (ข) การจัดประเภทและวิเคราะห์เหตุการณ์ที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร์    
ที่ตรวจพบ และ 
                           (ค) การระบุว่ามีภัยคุกคามทางไซเบอร์หรือเหตุการณ์ที ่เกี ่ยวกับความมั ่นคง
ปลอดภัยไซเบอร์ที่เกี่ยวข้องกับบริการที่สำคัญของหน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐานสำคัญ    
ทางสารสนเทศหรือไม ่
               ๒๓.๑.๒ ต้องดำเนินการทบทวนกลไกและกระบวนการภายในข้อ ๒๓.๑.๑ อย่างน้อย            
ปีละ ๑ (หนึ่ง) ครั้ง เพื่อให้แน่ใจว่ากลไกและกระบวนการต่าง ๆ ยังคงมีประสิทธิภาพ   
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๒๔.  หัวข้อหลักที่ ๔ มาตรการเผชิญเหตุเม่ือมีการตรวจพบภัยคุกคามทางไซเบอร์ (Respond) 

กรอบมาตรฐาน 

       ๒๔.๑  แผนการรับมือภัยคุกคามทางไซเบอร์ (Cybersecurity Incident Response Plan) 
               ๒๔.๑.๑ ต้องมีการจัดทำ สื่อสาร ฝึกซ้อม ทบทวน และปรับปรุง แผนการรับมือภัยคุกคาม
ทางไซเบอร์ ตามที่ระบุไว้ในประมวลแนวทางปฏิบัติการรักษาความมั ่นคงปลอดภัยไซเบอร์ อย่างน้อย             
ปีละ ๑ (หนึ ่ง) ครั ้ง เพื ่อให้แน่ใจว่าแผนการรับมือภัยคุกคามทางไซเบอร์สามารถดำเนินการได้อย่างมี
ประสิทธิภาพและประสิทธิผล 
       ๒๔.๒  แผนการสื่อสารในภาวะวิกฤต (Crisis Communication Plan) 
               ๒๔.๒.๑ ต้องจัดทำแผนการสื่อสารในภาวะวิกฤตเพ่ือตอบสนองต่อวิกฤตที่เกิดจากเหตุการณ์         
ที่เก่ียวกับความม่ันคงปลอดภัยไซเบอร์ 
               ๒๔.๒.๒ ต้องตรวจสอบให้แน่ใจว่าแผนการสื่อสารในภาวะวิกฤต 
                          (ก) จัดตั้งทีมสื่อสารในภาวะวิกฤตเพ่ือเปิดใช้งานในช่วงวิกฤต 
                          (ข) ระบุสถานการณ์จำลองเหตุการณ์ที ่เกี ่ยวกับความมั ่นคงปลอดภัยไซเบอร์             
ที่เป็นไปได้และแผนการดำเนินการที่เกี่ยวข้อง 
                          (ค) ระบุกลุ่มเป้าหมาย และผู้มีส่วนได้ส่วนเสียสำหรับสถานการณ์จำลองเหตุการณ์    
ที่เก่ียวกับความม่ันคงปลอดภัยไซเบอร์แต่ละประเภท 
                          (ง) ระบุโฆษกหลักและผู้เชี่ยวชาญด้านเทคนิคที่จะเป็นตัวแทนขององค์กรเมื่อกล่าว
แถลงกับสื่อมวลชน และ 
                          (จ) ระบุแพลตฟอร์ม/ช่องทางการเผยแพร่ที่เหมาะสม (เช่น สื่อดั้งเดิม และโซเชียลมีเดีย) 
สำหรับการเผยแพร่ข้อมูล 
               ๒๔.๒.๓ ต้องตรวจสอบให้แน่ใจว่าแผนการสื่อสารในภาวะวิกฤตรวมถึงการประสานงาน
ระหว่างทุกฝ่ายที่ได้รับผลกระทบเพื่อให้แน่ใจว่ามีการตอบสนองที่ประสานกันและสอดคล้องกันในช่วงวิกฤต 
               ๒๔.๒.๔ ต้องดำเนินการฝึกซ้อมแผนการสื่อสารในภาวะวิกฤตอย่างน้อยปีละ ๑ (หนึ่ง) ครั้ง 
เพื ่อให้แน่ใจว่าสามารถสื ่อสารและเผยแพร่ข้อมูลได้อย่างทันท่วงทีและมีประสิทธิผลในช่วงวิกฤตอัน
เนื่องมาจากเหตุการณ์ที่เก่ียวกับความม่ันคงปลอดภัยไซเบอร์ 
       ๒๔.๓  การฝึกซ้อมความม่ันคงปลอดภัยไซเบอร์  (Cybersecurity Exercise) 
               ๒๔.๓.๑ ตามมาตรา ๒๒ วรรคหนึ่ง (๑๓) หน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐาน
สำคัญทางสารสนเทศต้องมีส่วนร่วมในการฝึกซ้อมรับมือกับภัยคุกคามทางไซเบอร์ หากได้ร ับคำสั่ง              
เป็นลายลักษณ์อักษรให้ทำโดยคณะกรรมการ การฝึกซ้อมการรักษาความมั่นคงปลอดภัยไซเบอร์ดังกล่าว 
อาจดำเนินการได้ ทั้งในระดับชาติหรือระดับภาคส่วน หน่วยงานของรัฐ และหน่วยงานโครงสร้างพ้ืนฐานสำคัญ 
ทางสารสนเทศต้องตรวจสอบให้แน่ใจว่าบุคลากรที่เกี่ยวข้องที่ระบุไว้ในแผนการรับมือภัยคุกคามทางไซเบอร์  
มีส่วนร่วมในการฝึกซ้อมความม่ันคงปลอดภัยไซเบอร์ดังกล่าว 
               ๒๔.๓.๒ ต้องปฏิบัติตามคำขอใด ๆ ของคณะกรรมการเพ่ือให้ข้อมูลที่เกี่ยวข้องกับบริการที่สำคัญ
หน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ เพื่อวัตถุประสงค์ในการวางแผนและ
ดำเนินการฝึกซ้อมรับมือกับภัยคุกคามทางไซเบอร์ ข้อมูลที่คณะกรรมการอาจร้องขอภายใต้ข้อนี้รวมถึง 
แผนการรับมือภัยคุกคามทางไซเบอร์และแผนการสื่อสารในภาวะวิกฤตที่กำหนดขึ้นตามข้อ ๒๔.๑ และข้อ ๒๔.๒ 
ขั ้นตอนการปฏิบัติงานมาตรฐานที่เกี ่ยวข้องกับการดำเนินงานของบริการที ่สำคัญของหน่วยงานของรัฐ 
และหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ 
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๒๕.  หัวข้อหลักที่ ๕ มาตรการรักษาและฟื้นฟูความเสียหายที่เกิดจากภัยคุกคามทางไซเบอร์ (Recover) 

กรอบมาตรฐาน 

       ๒๕.๑  การรักษาและฟื้นฟูความเสียหายที่เกิดจากภัยคุกคามทางไซเบอร์ (Cybersecurity Resilience 
and Recovery) 
               ๒๕.๑.๑ ต้องจัดทำแผนความต่อเนื ่องทางธุรกิจ (Business Continuity Plan : BCP)  
เพื่อให้แน่ใจว่าบริการที่สำคัญของหน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ 
สามารถให้บริการที่จำเป็นต่อไปได้ในกรณีที่เกิดการหยุดชะงักเนื่องจากเหตุการณ์ที่เกี ่ยวกับความมั ่นคง
ปลอดภัยไซเบอร์ เพื ่อให้สามารถใช้ปฏิบัต ิงานได้จร ิง รวมถึงสอบทานแผนของผู ้ให ้บริการภายนอก  
เพื ่อพิจารณาความสอดคล้องกับแผนของหน่วยงานของรัฐ และหน่วยงานโครงสร้างพื ้นฐานสำคัญ  
ทางสารสนเทศ เช่น ความสอดคล้องกันของขอบเขตคำนิยามและการกำหนดระยะเวลาที่สำคัญ : Maximum 
Tolerable Period of Disruption (MTPD), Recovery Time Objective (RTO) และ  Recovery Point 
Objective (RPO) เป็นต้น 

การจัดทำแผนความต่อเนื ่องทางธุรกิจ (Business Continuity Plan : BCP) ให้เป็นไป       
ตามหลักเกณฑ์และวิธีการที่สำนักงานประกาศกำหนด    
              ๒๕.๑.๒ ต้องตรวจสอบให้แน่ใจว่ามีการฝึกซ้อม BCP อย่างน้อยปีละ ๑ (หนึ่ง) ครั้งเพ่ือประเมิน
ประสิทธิภาพของ BCP ต่อภัยคุกคามทางไซเบอร์และเหตุการณ์ที่เก่ียวกับความมั่นคงปลอดภัยไซเบอร์ 
 

-------------------------------------- 



ส ำนักงำนคณะกรรมกำรกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์แห่งชำติ  
ขอแก้ไขข้อควำมคลำดเคลื่อน 

ประกำศคณะกรรมกำรก ำกับดูแลด้ำนควำมมั่นคงปลอดภัยไซเบอร์   
เรื่อง ประมวลแนวทำงปฏิบัติและกรอบมำตรฐำนด้ำนกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์    
 ส ำหรับหน่วยงำนของรัฐและหน่วยงำนโครงสร้ำงพ้ืนฐำนส ำคัญทำงสำรสนเทศ  พ.ศ.  ๒๕๖๔   
 ซึ่งประกำศในรำชกิจจำนุเบกษำ  ฉบับประกำศและงำนทั่วไป 
เล่ม ๑๓8 ตอนพิเศษ  ๒๐๘  ง วันที่  ๖  กันยำยน  2564   
  เอกสำรแนบท้ำย  
  หน้ำ  ๘ ข้อ  ๒๑.๒.๒  ล ำดับข้อย่อย  จำก 
   “(ก)  วันที่ระบุควำมเสี่ยง  (Date  the  Risk  is  Identified) 
   (ข)  ค ำอธิบำยของควำมเสี่ยง  (Description  of  the  Risk)   
   (ค)  โอกำสที่จะเกิดขึ้น  (Likelihood  of  Occurrence)   
   (ง)  ควำมรุนแรงของเหตุกำรณ์  (Severity  of  the  Occurrence)   
   (ฉ)  กำรจัดกำรควำมเสี่ยง  (Risk  Treatment)   
   (ง)  เจ้ำของควำมเสี่ยง  (Risk  Owner)   
   (ฉ)  สถำนะของกำรจัดกำรควำมเสี่ยง  (Status  of  Risk  Treatment)  และ   
   (ช)  ควำมเสี่ยงที่เหลือ  (Residual  Risk)”   
   ให้แก้เป็น 
   “(ก)  วันที่ระบุควำมเสี่ยง  (Date  the  Risk  is  Identified) 
   (ข)  ค ำอธิบำยของควำมเสี่ยง  (Description  of  the  Risk)   
   (ค)  โอกำสที่จะเกิดขึ้น  (Likelihood  of  Occurrence)   
   (ง)  ควำมรุนแรงของเหตุกำรณ์  (Severity  of  the  Occurrence)   
   (จ)  กำรจัดกำรควำมเสี่ยง  (Risk  Treatment)   
   (ฉ)  เจ้ำของควำมเสี่ยง  (Risk  Owner)   
   (ช)  สถำนะของกำรจัดกำรควำมเสี่ยง  (Status  of  Risk  Treatment)  และ   
   (ซ)  ควำมเสี่ยงที่เหลือ  (Residual  Risk)”   

้หนา   ๘๘

่เลม   ๑๓๙   ตอนพิเศษ   ๖๘    ง ราชกิจจานุเบกษา ๒๓   มีนาคม   ๒๕๖๕


